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1.电子认证服务使用密码许可服务指南

省委机要局（省密码管理局）

1.电子认证服务使用密码许可服务指南

一、适用范围

涉及的内容：适用于电子认证服务使用密码许可的申请和办理。
服务对象：法人
二、事项审查类型

前审后批
三、国家法律依据
电子认证服务密码管理办法  国家密码管理局  2009-12-01

第一条  为了规范电子认证服务提供者使用密码的行为,根据《中华人民共和国电子签名法》、《商用密码管理条例》和相关法律、行政法规的规定,制定本办法。

第三条  提供电子认证服务,应当依据本办法申请《电子认证服务使用密码许可证》。

第九条  

第二款  电子认证服务系统通过安全性审查和互联互通测试的,由国家密码管理局发给《电子认证服务使用密码许可证》并予以公布;未通过安全性审查或者互联互通测试的,不予许可,书面通知申请人并说明理由。

第十四条  电子认证服务提供者对其电子认证服务系统进行技术改造或者进行系统搬迁的,应当将有关情况书面报国家密码管理局,经国家密码管理局同意后方可继续运行。必要时,国家密码管理局可以组织对电子认证服务系统进行安全性审查和互联互通测试。

中华人民共和国电子签名法  全国人大  2005-04-01

第十七条  提供电子认证服务,应当具备下列条件:(一)取得企业法人资格;(二)具有与提供电子认证服务相适应的专业技术人员和管理人员;(三)具有与提供电子认证服务相适应的资金和经营场所;(四)具有符合国家安全标准的技术和设备;(五)具有国家密码管理机构同意使用密码的证明文件;(六)法律、行政法规规定的其他条件。

四、省级法律依据

无
五、市级法律依据

六、县级规定
七、受理机构

浙江省密码管理局
八、决定机构

国家密码管理局
九、数量限制
无数量限制
十、受理条件

1．电子认证服务系统符合《基于SM2密码算法的证书认证系统密码及其相关安全技术规范》等标准规范要求； 2．电子认证服务系统由具有商用密码产品生产和密码服务能力的单位承建； 3．电子认证服务系统采用的商用密码产品是国家密码管理局认定的产品； 4．电子认证服务系统采用的信息安全产品是国家有关部门或机构认定的产品； 5. 电子认证服务系统通过国家密码管理局安全性审查和互联互通测试。
十一、禁止性要求

无禁止性要求
十二、申请材料目录
	材料名称
	材料形式
	必要性及描述
	备注

	电子认证服务使用密码许可证申请表
	纸质或电子
	必要
	纸质和电子版

	电子认证服务系统安全性审查相关技术材料，包括建设工作总结报告、技术工作总结报告、安全性设计报告、安全管理策略和规范报告、用户手册和测试说明
	纸质或电子
	必要
	纸质和电子版

	电子认证服务系统互联互通测试相关技术材料（包括互联互通CA证书申请数据文件、CA系统结构、签发的数字证书种类及格式、发布子系统结构及证书发布策略、CA系统所使用算法清单等）
	纸质或电子
	必要
	纸质和电子版


十三、申请接收

申请方式：网上申请,现场窗口申请,邮寄申请
办理地点: 浙江省密码管理局商用密码管理办公室（杭州市西湖区天目山路7号东海创意中心17楼C座）2号办公室;
十四、对外公布的办理程序描述
	环节
	办理时限
	办理人员
	审批标准
	办理结果

	申请
	申请人通过邮寄或窗口当面送达的方式提交书面申请材料。

	受理
	收到材料后5个工作日内受理
	省商用密码管理办公室工作人员
	材料齐全，符合法定形式，满足申请条件。
	材料齐全符合法定形式，则出具《受理通知书》；
材料不齐全或不符合法定形式，则一次性告知补全条件；
不属于许可范畴或者不属于本机关受理范围的出具《不予受理通知书》。

	初审
	5个工作日
	省商用密码管理办公室工作人员
	根据申请材料，结合相关法律法规进行审核。
	审核通过，则出具初审报告，并上报国家密码管理局；
审核不通过，则告知申请人原因并退回相关材料。

	上报
	以国家密码管理局办理时限为准
	省商用密码管理办公室工作人员
	将符合申报条件的材料报送国家密码管理局。
	等待国家密码管理局审批结果。

	送达
	以邮寄或当面领取的方式送达审批结果，自作出决定之日起5个工作日内送达。


十五、办理方式

十六、办结时限
法定期限：5工作日 

承诺期限：5工作日
时限说明：受理后5个工作日内完成初审上报;
十七、收费依据及标准

	收费项目名称
	收费标准
	减免说明


十八、审批结果名称

纸质许可证：电子认证服务使用密码许可证

十九、结果送达

自作出决定之日起5个工作日内送达

送达方式：当场送达,快递送达
二十、行政相对人权利和义务

权力：

1．申请人提出行政许可申请，符合法定条件、标准的，有依法取得行政许可的权利。

2．申请人对密码管理部门实施行政许可，享有知情权、陈述权、申辩权；有权依法申请行政复议或者提起行政诉讼；其

合法权益因密码管理部门违法实施行政许可受到损害的，有权依法要求赔偿。

3．申请人可以向密码管理部门就行政许可的设定和实施提出意见和建议。

4．密码管理部门作出的行政许可决定直接涉及申请人与他人之间重大利益关系的，申请人享有要求听证的权利；申请人认为听证主持人与该行政许可事项有直接利害关系的，有权申请回避。

5．申请人有权查阅密码管理部门作出的准予行政许可决定，有权查阅密码管理部门对被许可人从事行政许可事项的活动的监督检查记录。

6．申请人发现违法从事行政许可事项的活动，有权向密码管理部门举报。

7．法律、行政法规、规章规定的其他权利。

义务：

1．申请人有遵守法律、行政法规、规章的义务。

2．申请人从事商用密码相关特定活动，依法需要取得行政许可的，应当向密码管理部门提出申请。

3．申请人申请行政许可，应当如实提交有关材料和反映真实情况，并对其申请材料实质内容的真实性负责。

二十一、咨询途径

咨询电话：0571-88900916
二十二、监督投诉渠道

监督投诉电话：010-83084734或12345投诉热线

网上投诉：http://zxts.zjzwfw.gov.cn
二十三、受理地点和时间

受理地点：浙江省密码管理局商用密码管理办公室（杭州市西湖区天目山路7号东海创意中心17楼C座）2号办公室
受理接待时间：夏季：工作日周一至周五上午8：30-12:00，下午2:30至6:00。其他：工作日周一至周五上午8:30-12:00，下午2:00-5:30

二十四、办理进程和结果公开查询

咨询电话：0571-88900916
网上查询：bsjd.zjzwfw.gov.cn

二十五、办事者到办事现场次数

0次

次数说明：
附录1 1.电子认证服务使用密码许可流程图

附录2 相关申请材料示范文本

 材料空白表、示例表，请在“申请材料”中单独下载打印

附录3 常见问题解答

1、问题：
我们公司的电子认证服务使用密码许可证将要到期，期满换证申请材料和程序是什么？

解答：根据《电子认证服务密码管理办法》第十二条规定，《电子认证服务使用密码许可证》应当在有效期届满30日前向国家密码管理局提出申请。国家密码管理局根据申请，在许可证有效期满前作出是否准予延续的决定。为了方便行政相对人申请延续办证，国家密码管理局简化申请材料要求和审查程序，委托各省（区、市）密码管理局受理延续申请和现场核查，由省级密码管理局提出意见，报国家密码管理局审批（必要时国家密码管理局进行抽查）。详情见《电子认证服务使用密码许可服务指南》。

2、问题：

《电子认证服务密码管理办法》规定，提供电子认证服务，应当申请电子认证服务使用密码许可证，请问申请使用密码许可证应当符合什么条件？

解答：根据《电子认证服务密码管理办法》有关规定，电子认证服务使用密码许可条件是：电子认证服务系统由具有商用密码产品生产资质的单位承建；电子认证服务系统符合《基于SM2密码算法的证书认证系统密码及其相关安全技术规范》等标准规范要求；电子认证服务系统采用的商用密码产品是国家密码管理局认可的产品；电子认证服务系统物理环境符合电磁屏蔽、消防安全有关要求；电子认证服务系统采用的信息安全产品是国家有关部门或机构认定的产品；电子认证服务系统通过国家密码管理局安全性审查和互联互通测试。

3、问题：

电子认证服务系统建设所使用的电磁屏蔽机房应该达到什么标准的屏蔽效能？

解答：《电子认证服务密码管理办法》明确规定，电子认证服务系统建设和运行应当符合证书认证系统密码及其相关安全技术规范。根据《基于SM2密码算法的证书认证系统密码及其相关安全技术规范》（GM/T 0034-2014）有关要求，电子认证服务系统所使用的电磁屏蔽机房屏蔽效能应达到《处理涉密信息的电磁屏蔽室的技术要求和测试方法》（BMB 3-1999）中C级要求。

4、问题：

公司今年计划对CA系统软件进行升级，扩展证书管理功能，更新升级防护措施，并计划明年整体迁址，应当履行什么手续？

解答：根据《电子认证服务密码管理办法》第十五条规定，电子认证服务提供者对其电子认证服务系统进行技术改造或者进行系统搬迁的，应当将有关情况书面报国家密码管理局，经国家密码管理局同意后方可继续运行。必要时，国家密码管理局可以组织对电子认证服务系统进行安全性审查和互联互通测试。

5、问题：

我们单位是地方政府部门的内设机构，专门从事信息化工作，单位性质是事业单位，根据信息化发展需求和工作需要，我们计划对外提供数字证书服务业务，不知事业单位是否能申请电子认证服务使用密码许可证？

解答：《电子认证服务密码管理办法》第七条规定，电子认证服务使用密码许可证申请人应当为企业法人,事业单位不能申请电子认证服务使用密码许可证。但为了保证电子认证密码使用安全，可以向国家密码管理局申请电子认证系统安全性审查，通过安全性审事业单位能否申请电子认证服务使用密码许可证查的，发给通过安审的通知。
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